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一、引言

数 据 跨 境 流 动 日 益 成 为 数 字 贸 易 发 展 的 关 键 支 撑， 同 时 也 涉 及 国 家 安 全、 个 人

隐私和商业秘密等敏感问题。关于如何平衡数据跨境流动治理中的“安全目标”和“发

展 目 标”， 各 国 正 在 积 极 探 索， 但 目 前 仍 存 在 较 大 分 歧。 我 国 日 益 重 视 数 据 跨 境 流

动问题，但目前配套的监管措施尚处于探索阶段，还未形成十分成熟的模式与路径。

国 内 部 分 自 由 贸 易 试 验 区（ 港）（ 以 下 简 称“ 自 贸 区（ 港）”） 拥 有 较 完 善 的 产 业

生 态 和 市 场 应 用 基 础， 且 位 于 其 中 的 企 业 也 有 较 迫 切 的 数 据 出 境 需 求， 因 此， 自 贸

区（港）率先在数据跨境流动领域展开试点探索具有比较优势，也是必要和可行的。

针对数据跨境流动试点建设问题，与本文密切相关的研究主要有以下 3 类。

第 1 类 为 数 据 跨 境 流 动 的 国 际 规 则 研 究。 一 方 面， 学 者 们 梳 理 了 世 界 贸 易 组 织

（WTO）、经济合作与发展组织（OECD）、亚太经济合作组织（APEC）和二十国

集团（G20）等多边机制在数据跨境流动方面所开展的规制行动并指出其困境所在（刘
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宏松和程海烨，2020；Mitchel l  and Mishra，2019）。另一方面，对代表性区域贸

易 协 定 的 对 比 分 析 是 研 究 热 点。 周 念 利 和 陈 寰 琦（2019） 梳 理 了“ 美 式” 跨 境 数 据

流动规则的演进特征，指出《美墨加协定》（USMCA）在跨境数据流动规则制定方

面 的 雄 心 水 平 最 高，《 全 面 与 进 步 跨 太 平 洋 伙 伴 关 系 协 定》（CPTPP） 次 之。 相 较

于约束力较强的“美式”规则，以《区域全面经济伙伴关系协定》（RCEP）为代表

的“ 中 式” 规 则 虽 然 也 提 倡 数 据 跨 境 自 由 流 动， 但 是 更 加 尊 重 缔 约 方 在 跨 境 数 据 流

动 方 面 的 监 管 自 主 权 与“ 公 共 政 策 目 标 例 外”（ 谢 卓 君 和 杨 署 东，2021）。 李 佳 倩

等（2022）发现，《数字经济伙伴关系协定》（DEPA）等“新式”模板中的跨境数

据 流 动 规 则 完 全 承 袭 了 CPTPP， 其 雄 心 水 平 高 于 RCEP。 针 对 中 国 如 何 对 接 高 标 准

跨 境 数 据 流 动 规 则， 不 少 文 献 也 进 行 了 合 规 性 分 析， 并 提 供 了 对 策 建 议（ 徐 程 锦，

2023；梅傲和李淮俊，2023；陶斌智和蔡彦，2023）。陈寰琦（2020）和殷凤等（2023）

还通过定量研究证实了区域贸易协定中跨境数据流动规则的贸易促进效应。

第 2 类为数据跨境流动的国内立法研究。一是以欧美日等主要经济体为切入点，

分 析 这 些 经 济 体 单 边 出 台 的 与 数 据 跨 境 流 动 相 关 的 法 律 法 规（ 李 墨 丝，2021； 张 倩

雯和张文艺，2023；Jiménez-Gómez，2021）。也有学者关注俄罗斯和印度等新兴

经济体实施的以“主权保护”为导向的限制性数据跨境流动政策措施（周念利和李金

东，2020； 孙 祁 和 尤 利 娅· 哈 里 托 诺 娃，2022；Bailey and Parsheera，2021）。

二是聚焦梳理中国国内的数据治理法律法规框架。张明（2022）通过分析我国的《数

据安全法》和《个人信息保护法》指出，我国的数据跨境流动监管将“防范”作为重心，

以最大程度保障数据跨境安全。刘金瑞（2022）指出，我国构建了以“重要数据”和“个

人 信 息” 为 抓 手 的 多 轨 双 层 次 规 制 制 度， 并 在 此 基 础 上 提 出 了 数 据 跨 境 流 动 全 球 规

制 的 中 国 方 案。 赵 精 武（2023） 认 为， 虽 然 目 前 我 国 的 跨 境 数 据 流 动 法 律 法 规 框 架

基 本 建 立， 但 是 数 据 流 动 制 度 的 体 系 化 水 平 仍 有 待 提 高。 此 外， 对 于 数 据 出 境 安 全

评 估 等 具 体 的 数 据 出 境 机 制 而 言， 我 国 应 采 取 合 理、 开 放 和 动 态 的 风 险 观 对 其 进 行

理解与解释（丁晓东，2023）。

第 3 类 为 数 据 跨 境 流 动 的 地 方 实 践 研 究。 周 念 利 和 姚 亭 亭（2021） 针 对 自 贸 区

推进数据跨境流动的难点和问题，建议采取“强化底层技术支撑和创研能力”及“设

置 灵 活 的 数 据 出 境 路 径” 等 措 施 应 对。 陈 利 强 和 刘 羿 瑶（2021） 以 海 南 自 贸 港 为 研

究对象，针对自贸港跨境数据流动法律法规难题，提出“事权法治制度环境一体化”

的 解 决 路 径。 广 东 外 语 外 贸 大 学 粤 港 澳 大 湾 区 研 究 院 课 题 组（2022） 聚 焦 粤 港 澳 大

湾 区 数 据 跨 境 流 动 的 立 法 基 础 和 实 践 现 状， 认 为 粤 港 澳 大 湾 区 数 据 治 理 建 设 可 从 制

度规则、政府效能和技术突破等方面着手推进。

既 有 文 献 为 自 贸 区（ 港） 开 展 数 据 跨 境 流 动 试 点 工 作 提 供 了 支 撑， 但 存 在 不 足

之处。第一，对于数据跨境流动的国际规则研究，现有文献大多聚焦 RTAs、国别及

多 边 机 制 的 视 角， 鲜 有 文 献 从 如 何 对 标 国 际 高 标 准 规 则 入 手， 为 自 贸 区（ 港） 数 据

跨 境 流 动 试 点 建 设 提 供 可 能 的 路 径。 第 二， 对 于 数 据 跨 境 流 动 的 国 内 立 法 和 地 方 实
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践 研 究， 现 有 文 献 大 多 关 注 各 类 数 据 跨 境 流 动 的 限 制 性 法 律 法 规。 事 实 上， 国 内 自

贸 区（ 港） 已 逐 渐 开 始 探 索 如 何 灵 活 应 用 甚 至 适 度 放 松 对 数 据 跨 境 流 动 的 既 有 管 制

并 已 总 结 了 一 些 经 验 和 教 训， 但 也 碰 到 一 些 现 实 问 题， 这 些 问 题 正 是 今 后 制 度 创 新

需着力解决的难点，学者们对此却关注较少。鉴于此，本文结合现阶段我国自贸区（港）

数据跨境流动试点建设现状，明确开展数据跨境流动试点创新的 3 个层面（模式创新、

技术创新和制度创新），并以制度创新为主要着力点展开专门研究，提出自贸区（港）

开 展 数 据 跨 境 流 动 试 点 制 度 创 新 的 基 本 原 则， 进 一 步 挖 掘 制 度 创 新 的 核 心 抓 手， 以

期为保障数据安全高效出境、促进数据跨境合作以及优化营商环境提供参考。

二、我国自贸区（港）数据跨境流动试点建设现状

（一）现阶段自贸区（港）数据跨境流动试点探索收效甚微

2020 年 8 月，商务部发布《关于印发全面深化服务贸易创新发展试点总体方案

的通知》， ①提出在北京、上海、海南等条件较好的试点地区开展数据跨境传输安全

管理试点。目前各自贸区（港）主要从以下几方面开展试点工作：（1）开展数据跨

境 流 动 的“ 模 式 创 新” 探 索。 在 传 统 数 据 交 易 或 流 通 中， 绝 大 多 数 情 况 下 是 数 据 供

需 双 方 直 接 对 接， 以“ 点 对 点” 的 模 式 开 展。 以 该 模 式 从 事 数 据 交 易， 存 在 数 据 权

属不清晰、交易双方信任机制难以完全构建等问题；另外，在供需直接对接的情形下，

缺乏市场统一的数据质量评价体系，极大限制了数据交易效率。 ②因此，一些自贸区

（ 港） 尝 试 探 索 基 于 第 三 方 的“ 数 据 中 介 交 易 模 式”， 即 通 过 引 入 第 三 方（ 如 大 数

据 交 易 所、 数 据 交 易 平 台、 数 据 经 纪 商 以 及 个 人 信 息 管 理 系 统 等） 充 当 数 据 供 需 双

方的交易中介。例如，北京设立了国际大数据交易所，并推出数据产品跨境交易模式。

（2）开展数据跨境流动“技术创新”探索，即自贸区（港）以技术创新为动力和先导，

通 过 为 数 据 跨 境 流 动 及 安 全 监 管 提 供 关 键 支 撑 技 术 和 新 型 基 础 设 施 方 式， 实 现 数 据

的 安 全 存 储 和 高 效 流 通。 例 如， 上 海 临 港 新 片 区 依 托“ 国 际 数 据 港”， 建 设 新 型 互

联网交换中心、互联网数据专用通道等新型基础设施； ③北京自贸区尝试利用区块链

等技术手段，开展数据跨境流动等试点任务。

事 实 上， 试 点 创 新 工 作 还 应 包 括“ 制 度 创 新”， 即 在 严 格 遵 照 国 家 数 据 跨 境 流

动 法 律 法 规 的 前 提 下， 各 自 贸 区（ 港） 结 合 自 身 的 产 业 基 础 和 治 理 实 践 出 台 相 关 的

举措和办法，使数据出境合规且便利。但在过去两年多的试点建设探索中，相较于“模

式创新”和“技术创新”，自贸区（港）在“制度创新”方面的进展微乎其微。例如，

虽然海南启动《海南自由贸易港网络与数据安全条例》的地方立法工作， ④但条例尚

① 商务部.商务部关于印发全面深化服务贸易创新发展试点总体方案的通知[EB/OL].http://www.gov.cn/zhengce/zhengceku/
2020-08/14/content_5534759.htm.[2020-08-12](2023-01-18).

② 武虹等.建设数据要素市场的核心问题及解决路径探讨[J].今日科苑,2022,(8).
③ 浦东新区人民政府.临港新片区数据流通科技创新系列成果发布 制度创新助力上海数字贸易发展[EB/OL].https: / /www.

shanghai.gov.cn/.[2022-08-12](2023-01-31).
④ 裴昱.求解跨境数据流动便利化 海南启动网络数据安全地方立法[EB/OL] .h t tp : / /www.cb .com.cn / index / show/bzyc /

cv/cv135154951645.[2022-05-28](2023-01-18).
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未颁布实施。自贸区（港）在数据跨境流动“制度创新”方面的探索收效甚微，原因有：

（1） 国 家 层 面 构 建 和 完 善 数 据 跨 境 流 动 治 理 的 法 律 体 系 有 一 定 周 期。 我 国 在 2017

年 6 月 实 施 的《 网 络 安 全 法》 中 就 已 提 及 数 据 出 境 安 全 评 估 制 度， 但 其 规 定 的 数 据

出 境 评 估 范 围 过 窄， 仅 限 于 关 键 信 息 基 础 设 施 数 据 的 安 全 评 估， 这 导 致 大 量 非 关 键

信 息 基 础 设 施 数 据 的 出 境 评 估 一 直 被 搁 置， 直 至 2021 年 9 月 和 11 月， 国 家 先 后 出

台《数据安全法》和《个人信息保护法》后，该政策漏洞才初步得到弥补。尽管如此，

彼时数据跨境流动仅有上位法支撑，多是原则规定，与之配套的相关细则还在征求意

见 中。 在 国 家 层 面 的 法 律 法 规 体 系 尚 未 完 全 构 建 之 前， 自 贸 区（ 港） 进 行 数 据 跨 境

流动制度创新缺乏相应的前提和基础。（2）负责数据安全的主管部门与负责自贸区

（港）建设的主管部门不统一。数据安全主管部门制定政策的重心在于保障数据安全，

自贸区（港）建设主管部门并无决定数据能否出境的事权。相关法律法规和实施细则

的缺位加上缺乏主管部门的有效指引，自贸区（港）在自行探索数据跨境流动试点时，

易受到产业发展与企业诉求的影响，将试点重心逐渐偏离到模式创新和技术创新中，

忽略了制度创新。

诚 然， 模 式 创 新 和 技 术 创 新 能 为 数 据 跨 境 流 动 试 点 建 设 提 供 支 撑， 但 考 虑 到 数

据 出 境 最 终 要 落 实 到 企 业 层 面， 相 较 于 模 式 创 新 和 技 术 创 新， 制 度 创 新 与 企 业 的 联

系 最 密 切， 因 此， 自 贸 区（ 港） 应 将 制 度 创 新 作 为 当 前 开 展 数 据 跨 境 流 动 试 点 建 设

工作的当务之急。

（二）自贸区（港）开展数据跨境流动试点制度创新恰逢其时

一方面，自 2022 年以来，相关法律法规和规范指南陆续出台，为自贸区（港）

数据跨境流动试点提供了先行条件。我国数据出境监管的顶层设计来源于《国家安全

法》，它侧重对国家利益和公共利益的保护，兼顾个人权益，但主线仍旧是国家安全。

在 顶 层 设 计 之 下，《 网 络 安 全 法》《 数 据 安 全 法》 和《 个 人 信 息 保 护 法》 规 定 了 数

据 出 境 的 多 种 路 径， 划 定 了 数 据 出 境 保 护 的 基 准 线。 此 外， 为 进 一 步 明 确 各 种 路 径

下 数 据 出 境 的 具 体 操 作 要 求， 国 家 又 陆 续 出 台 了 配 套 法 律 文 件 和 实 施 细 则， 以 推 动

数 据 出 境 政 策 实 质 性 落 地。 截 至 目 前， 我 国 以“ 安 全 评 估、 标 准 合 同、 个 人 信 息 保

护认证、其他路径”为主要数据出境机制的制度体系已初步搭建完成，形成了“1+3+N”

的数据出境合规监管框架（表 1）。随着不同层级的法律法规多线并进、逐渐成型，

自 贸 区（ 港） 自 行 探 索 数 据 跨 境 流 动 试 点 建 设 的 尴 尬 局 面 得 到 一 定 程 度 的 改 变， 进

行制度创新的边界得以明晰，试点的空间也更有指向性。

另 一 方 面， 专 业 职 能 部 门 的 设 立 有 助 于 解 决“ 数 据 治 理 政 出 多 门” 的 痛 点， 使

得自贸区（港）的数据跨境活动获得精准的政策指导。2023 年 3 月 7 日，第十四届

全国人大一次会议公布了《国务院关于提请审议国务院机构改革方案的议案》， ①其

① 新华社.国务院关于提请审议国务院机构改革方案的议案[EB/OL].http://www.xinhuanet.com/2023-03/07/c_1129419185.htm.
[2023-03-07](2023-03-17).
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中特别提出要组建国家数据局，负责统筹数据资源整合共享和开发利用，由国家发改

委管理，并将中央网信办和国家发改委所承担的部分职能划入国家数据局。改革之后，

各 数 据 治 理 部 门 的 职 能 更 加 明 确， 国 家 数 据 局 将 聚 焦 发 挥 数 据 要 素 的 基 础 性 作 用，

侧重数据治理中的“发展目标”，在自贸区（港）进行数据跨境活动时给予有效指引，

使 得 自 贸 区（ 港） 开 展 数 据 跨 境 流 动 试 点 工 作 时 能 够 更 加 有 序 与 主 次 分 明。 数 据 跨

境 流 动 制 度 体 系 初 步 建 立， 加 之 国 家 数 据 局 成 立 伊 始， 其 能 够 为 自 贸 区（ 港） 数 据

跨境流动制度创新提供先行条件的同时，尚存在许多待落实之处。因此以自贸区（港）

作 为 试 点， 有 助 于 日 后 相 关 制 度 在 全 国 范 围 内 更 快 更 好 地 落 地 推 广， 自 贸 区（ 港）

开展数据跨境流动试点制度创新恰逢其时，且大有可为。

表 1 我国数据出境合规的监管框架

监管框架 名称 颁布机构 施行时间
“1”项顶层设计 《国家安全法》 全国人大常委会 2015 年 7 月 1 日

“3”项主要法律
《网络安全法》 全国人大常委会 2017 年 6 月 1 日
《数据安全法》 全国人大常委会 2021 年 9 月 1 日

《个人信息保护法》 全国人大常委会 2021 月 11 月 1 日

“N”项规范文件
与实施细则

《数据出境安全评估办法》 中央网信办 2022 年 9 月 1 日
《数据出境安全评估申报指南（第一版）》 中央网信办 2022 年 9 月 1 日

《个人信息出境标准合同规定》 中央网信办 2023 年 2 月 24 日
《网络安全标准实践指南——个人信息

跨境处理活动安全认证规范 V2.0》
全国信息安全标准化
技术委员会秘书处

2022 年 12 月 16 日

《数据安全管理认证实施规则》
国家市场监督管理总

局、中央网信办
2022 年 6 月 5 日

三、自贸区（港）开展数据跨境流动试点制度创新的
基本原则

（一）在兼顾“安全目标”的基础上更偏重“发展目标”

自贸区（港）数据跨境流动试点的目标在于促进数字贸易发展，促进数字产品和

服务的自由流动，促进和支持与数字贸易相关的数据跨境流动。出于对国家安全和数

据主权的考虑，目前现有的数据跨境流动监管政策总体上侧重“安全目标”，这与企

业追求的“发展目标”有所冲突。考虑到数据流动会引领技术、资金和人才流动，自

贸区（港）在试点过程中若过分注重安全问题，将导致企业的商业活动难以有效开展，

数据跨境流动试点制度创新的意义也将大打折扣。因此，开展数据跨境流动试点应统

筹兼顾开放和安全的原则，并且在平衡二者的前提下树立动态安全观，更加偏向和侧

重“发展利益”，防止为了“泛安全化”而一刀切。换言之，应在“发展”导向的利

益诉求优先的情形下，将数据跨境“自由流动”作为底色，“限制约束”作为例外。

（二）在明确审批权边界基础上更注重推进相关监管制度体系的落地

实施

首先，数据出境监管属于国家事权，自贸区（港）进行制度创新探索的视角“不
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是 使 不 能 出 境 的 数 据 出 境”， 而 是“ 让 可 以 出 境 的 数 据 出 境 时 更 为 便 捷”。 因 此，

在 进 行 制 度 创 新 时 应 明 确 数 据 跨 境 流 动 的 合 规 边 界， 在 国 家 已 有 的 法 律 法 规 范 围 内

进 行 创 新 探 索。 其 次， 我 国 目 前 的 数 据 出 境 遵 循 主 权 监 管 的 思 路， 在 顶 层 设 计 方 面

较难寻找突破口，且监管规则设计与实际操作之间存在一定的差距，因此，自贸区（港）

开 展 数 据 跨 境 流 动 试 点 工 作 的 重 点 应 在 于 推 动 制 度 落 地， 提 升 现 有 法 律 法 规 的 可 执

行 性。 最 后， 整 合 上 位 法 与 下 位 法 关 于 数 据 跨 境 流 动 的 监 管 要 求， 保 障 制 度 之 间 的

体系化，完善不同数据出境路径之间的衔接。

（ 三） 在 洞 察 国 际 动 向 基 础 上 更 注 重 总 结 提 炼 中 式 的 数 据 流 动 治 理

方案

以美欧日为代表的发达经济体正通过强化产业应用、扶持立法和监管司法以及国

际合作同盟等举措，构建数据跨境治理生态圈，对数据治理的国际秩序产生了深远的

影响。①我国自贸区（港）在开展试点的过程中，应及时关注国际数据治理前沿动态，

对国际上与数据跨境流动相关的先进规则进行追踪把握。加强国际交流，构建政府、

行业、研究机构多线并行的交流模式，推动自贸区（港）数据跨境流动制度与国际先

进规则对接，例如明确跨境数据流动规则中“安全例外条款”和“公共政策目标例外

条款”的适用情形等。与此同时，以“一带一路”倡议为依托，在沿线国家和地区就

数据跨境传输机制和配套的监管措施展开交流，共享先进经验，以此加强境外对自贸

区（港）企业和市场的了解与信任；通过主导或参与涵盖数据跨境流动条款的贸易协

定拓展数据跨境流动范围 , 在发挥国内市场潜力的同时引入国际市场资源，以带动我

国数字经济持续发展。此外，也应积极拓展全球数据治理和生态基础，一方面，向外

展示自贸区（港）已有的数据跨境流动试点成果，对外输出“中国方案”，为我国数

据跨境流动治理塑造积极主动的形象；另一方面，激励和培育符合数据跨境流动全球

价值利益的新体系，打破美欧在数据治理领域的主导格局，由被动的数据跨境流动规

则接受者向积极的规则制定者转变，提升我国在全球数据治理领域的认同度。

四、自贸区（港）开展数据跨境流动试点制度创新的
核心抓手

总体上看，我国数据出境实行“双轨并行”制度，将规制对象分为“重要数据”

和“ 个 人 信 息 数 据”， 且 以 境 内 存 储 作 为 原 则， 实 施 以“ 安 全 评 估、 标 准 合 同、 个

人信息保护认证以及其他”为基础的数据跨境传输机制（图 1）。这 4 种数据出境机

制之间的关系可理解为：（1）对于“重要数据”，无论数据处理者为何类型，无论

出境数量多少，原则上境内存储，如确有必要跨境提供，均须申报出境安全评估。（2）

对于“个人信息数据”，在数据主体同意的前提下，若数据出境数量达到一定阈值，

① 近年来，美国牵头组建“民主科技联盟”；日本积极推动“基于信任的数据自由流动体系”，正试图打造美欧日数字流
通圈。



我国自贸区（港）数据跨境流动试点制度创新研究

· 92 ·国际商务研究    2023 年第 4 期

触 发 安 全 评 估 标 准， 也

需进行安全评估。（3）

对 于 未 达 到 安 全 评 估 阈

值、 未 触 发 安 全 评 估 标

准 的 个 人 信 息 数 据 出

境， 可 以 进 行 个 人 信 息

保 护 认 证， 或 采 取 订 立

标 准 合 同 的 路 径。 企 业

可 结 合 具 体 的 数 据 出 境

场 景、 有 效 期、 成 本 等

因素对二者自行选择。（4）针对国际民商事诉讼等特殊事由需进行数据跨境调取时，

可 实 行 对 等 原 则， 须 经 有 关 部 门 批 准， 通 过 国 际 条 约 或 国 际 司 法 协 助 等 途 径 向 境 外

提供数据。但是新规的具体实操细节对于存在数据出境需求的企业而言仍然是难题，

因 此 本 文 将 围 绕 上 述 4 种 数 据 出 境 机 制， 结 合 实 操 中 的 若 干 痛 点 与 难 点， 提 出 自 贸

区（港）数据跨境流动试点制度创新的 5 个核心抓手。

（一）协助数据出境安全评估机制平稳落地

1. 辅助出台重要数据目录

对 重 要 数 据 的 认 定 是 开 展 安 全 评 估 的 基 础。 何 谓“ 重 要 数 据”，《 数 据 出 境 安

全评估办法》和《数据出境安全评估申报指南（第一版）》（以下简称《申报指南》）

均没有详细规定。实际上，早在 2017 年《网络安全法》中便首次出现“重要数据”

的概念，随后无论是《数据安全法》还是《网络安全标准实践指南——网络数据分类

分 级 指 引》 都 对 重 要 数 据 有 所 论 及， 但 国 家 始 终 没 有 出 台 关 于 如 何 认 定 重 要 数 据 的

相 关 规 范。 直 至 2022 年 1 月 13 日， 全 国 信 息 安 全 标 准 化 技 术 委 员 会 正 式 发 布 几 经

修改的《信息安全技术重要数据识别指南（征求意见稿）》（以下简称《识别指南》），

专 门 规 定 了 重 要 数 据 的 识 别 问 题。 但 由 于 出 台 重 要 数 据 目 录 属 于“ 国 家 事 权”， 国

家 层 面 或 行 业 层 面 将 出 台 统 一 的 重 要 数 据 目 录， 因 而 在 实 践 过 程 中 各 自 贸 区（ 港）

的工作重点在于如何基于自身优势行业，协助国家相关部门形成重要数据目录。

首 先， 各 自 贸 区（ 港） 应 以 当 地 优 势 领 域 的 业 务 流 程 作 为 逻 辑 主 线 完 成 数 据 资

产盘点。例如，北京自贸区在生物医疗、社交媒介领域，上海自贸区在金融、汽车产业、

工 业 互 联 网 领 域 以 及 海 南 自 贸 港 在 通 信 领 域 各 自 拥 有 较 为 先 进 的 实 践 经 验， 因 此 各

自 贸 区（ 港） 应 贯 穿 数 据 的 产 生、 收 集、 使 用、 流 通 等 环 节， 形 成 自 身 优 势 领 域 的

数据资产全景。其次，自贸区（港）可结合重点企业实地调研和行业专家咨询建议，

以《识别指南》中的 14 条重要识别因素为依据对每一类数据做“判断题”和“填空

题”。例如，先做判断题：若领域 A 中的数据 B 遭到篡改、破坏、泄露或者非法获

取、非法利用后，是否会危害国家安全和社会利益？若否，则为非重要数据；若是，

则需要纳入重要数据目录，且需要进一步做“填空题”：该数据分属 14 条重要识别

重要数据 数据出境安全评估

数据出境安全评估

数据出境安全评估

数据出境安全评估

签署标准合同

个人信息保护认证

其他路径

企业是 100 万人以上个人
信息的处理者

达到网信办规定的
数据出境数量阈值

未达到网信办规定的
数据出境数量阈值

从上一年 1 月 1 日起算，
企业累计向境外提供 10 万
人的个人信息

从上一年 1 月 1 日起算，
企业累计向境外提供 1 万
人的敏感个人信息

数据出境

个人信息
数据

图 1 我国“重要数据”和“个人信息数据”的跨境传输机制
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数 据 中 的 哪 一 类， 即 该 数 据 之 所 以“ 重 要” 的 理 由， 这 是 操 作 过 程 中 的 核 心 步 骤。

最 后 需 结 合 时 间、 政 策、 数 据 用 途 和 应 用 场 景 等 变 化 的 影 响， 定 期 复 查 数 据 识 别 结

果 并 进 行 调 整， 形 成 该 自 贸 区（ 港） 特 定 领 域 的 潜 在 重 要 数 据“ 正 面 清 单”， 为 国

家制定统一的重要数据目录提供参考。

2. 为企业申报数据出境安全评估进行合规指导

数据出境安全评估实施最终需要落实到企业，但实操细节尤其是数据出境风险自

评估对于企业而言仍然是合规难题。因此，自贸区（港）应对企业进行有效辅导和指

引，协助企业顺利完成数据出境安全评估工作，打通制度的“最后一公里”。一是设

立数据出境安全评估咨询平台。自贸区（港）应定期汇总与数据出境相关的法律法规，

明确数据收集、传输、运算等各个环节的法律法规依据，协调与贸易伙伴之间的数据

跨境标准，帮助企业解决数据出境方与数据接收方的沟通问题；在线上和线下设立数

据出境安全评估实务咨询窗口，解决企业在安全评估申报过程中的疑难问题，并帮助

没有顺利通过安全评估的企业分析原因、进行整改。二是及时制定数据出境安全评估

合规培训计划，尤其是对负责数据安全的企业相关技术和管理人员进行定期教育培训，

邀请安全评估申报成功的企业进行经验分享，以便对其他企业进行有效指引。此外，

可定期对企业进行深入调研，了解其数据出境需求以及数据出境的难点和痛点，协助

其在不同数据出境场景下选择适用的合规路径。三是引入专业的第三方机构为企业提

供合规指引。自贸区（港）可集合法律机构、咨询机构以及网络安全领域的专业机构，

形成专家库或拟推荐的机构名单供企业选择。四是使用标准化工具。企业进行数据出

境安全评估时需提交的材料较为繁杂，自贸区（港）可发布数据出境安全评估中涉及

的各类文件模板，以此提高企业的申报效率，降低数据出境难度。

（二）先行探索自贸区（港）的个人信息保护认证机制

虽 然 我 国 的 个 人 信 息 保 护 认 证 规 范 已 经 出 台， 但 其 中 仍 有 需 完 善 之 处， 目 前 也

尚 未 有 可 参 考 的 成 功 案 例， 因 此 自 贸 区（ 港） 可 先 从 重 点 领 域 挑 选 企 业 进 行 小 范 围

试 点， 在 自 贸 区（ 港） 内 先 行 先 试， 为 个 人 信 息 保 护 认 证 机 制 在 全 国 范 围 内 的 推 广

奠定基础。

1. 明 确 认 证 机 构 资 质。 根 据 已 经 发 布 的 认 证 规 范 和 实 施 规 则， 在 整 个 认 证 流 程

中，认证机构的重要作用不言而喻，应具备“专业性”与“独立性”两个特质。第一，

鉴 于 个 人 信 息 保 护 认 证 工 作 具 有 极 强 的 专 业 性， 建 议 可 通 过 以 下 3 种 渠 道 来 保 障：

提 出 设 立 条 件、 人 员 构 成、 物 质 要 求 等 硬 性 标 准； 参 考 欧 盟 对 其 认 证 机 构 的 要 求，

树立软性制度条件； ①囿于个人信息验证的复杂性，可考虑与技术验证机构合作，当

① 欧盟对数据保护认证机构的资质要求更注重软性制度条件，如《通用数据保护条例》第43条要求数据保护认证机构得到成
员国的官方认可，并同时规定了成为认证机构的5项条件：（a）证明其对认证事项的独立性和专业性符合监管机构的要求；
（b）承诺遵守相关准则；（c）建立了签发、定期检查和撤回数据保护认证、印章、标志的程序；（d）建立公开透明的处
理投诉机制；（e）证明其任务与职责不会导致利益冲突，并且符合监管机构的要求。参见：刘权.数据安全认证：个人信息
保护的第三方规制[J].法学评论,2022,40(1)；欧盟《通用数据保护条例》第43条。
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涉 及“ 技 术 验 证 环 节” 时， 可 将 相 关 工 作 委 托 给 技 术 验 证 机 构。 第 二， 保 障 认 证 机

构的独立性。不仅需要确保认证机构与个人数据处理方没有利益关联，还要排除以利

益最大化为目标的企业型认证机构，以便更高效地发挥第三方认证机构的规制作用。

因此，建议自贸区（港）加快培育社会组织型安全认证机构， ①充分实现认证机构的

独立性，保障认证结果的客观公正。

2. 明确认证范围和“技术验证”的标准。一方面，认证具有双方性，即贯穿“境

内处理—跨境传输—境外处理”的个人信息出境全过程，个人信息处理者和境外接收

方 均 需 要 遵 守 相 关 要 求， 因 此 需 要 明 确“ 技 术 验 证” 和“ 现 场 审 核” 等 环 节 如 何 适

用 境 外 接 收 方。 另 一 方 面， 我 国 个 人 信 息 跨 境 认 证 模 式 包 括 技 术 验 证、 现 场 审 核 和

获证后监督 3 个重要环节，其中何为“技术验证”尚没有明确规定。因此，自贸区（港）

可 考 虑 先 明 确 技 术 验 证 的 内 涵， 结 合 自 身 的 优 势 产 业， 明 确 在 其 优 势 领 域 进 行 技 术

验 证 时 的 重 点， 为 日 后 国 家 相 关 部 门 在 全 国 范 围 内 根 据 行 业 不 同 制 定 差 异 化 技 术 验

证标准提供参考。

3. 建 立 认 证 反 馈 机 制。 为 保 证 一 次 性 的 静 态 认 证 机 制 能 够 有 效 为 动 态 频 繁 的 数

据 出 境 进 行 背 书， 后 续 需 建 立 动 态 认 证 反 馈 机 制。 一 是 督 促 数 据 出 境 方 自 查， 例 如

要 求 数 据 出 境 方 每 年 编 制 数 据 出 境 反 馈 报 告 等； 二 是 定 期 或 不 定 期 核 查 数 据 出 境 方

的资质；三是开通投诉举报通道。

（三）优化符合贸易情境的标准合同

标 准 合 同 的 制 度 功 能 不 仅 在 于 确 保 缔 约 双 方 按 照 现 行 立 法 要 求 对 数 据 安 全 保 护

做 出 相 应 约 定， 还 在 于 引 导 各 行 业 形 成 特 定 数 据 类 型 传 输 的 标 准 和 商 业 惯 例。 虽 然

国 家 相 关 部 门 发 布 了 标 准 合 同 模 板， 但 也 提 及 在 标 准 合 同 附 件 中 可 加 入 双 方 协 商 拟

定的其他条款。因此，在推动标准合同机制落地时，自贸区（港）可利用这一规定，

在 已 有 的 标 准 合 同 框 架 下 施 加 商 业 考 量， 优 化 符 合 涉 外 贸 易 特 征 的 标 准 合 同， 保 障

企业在利用标准合同进行数据出境的同时防止商业价值贬损。

首 先， 细 化 缔 约 双 方 的 权 利 义 务 以 及 数 据 传 输 方 式。 一 方 面， 国 家 层 面 的 标 准

合 同 忽 略 了 不 同 模 式 下 双 方 面 临 的 合 同 权 利 与 义 务 存 在 差 异 这 一 问 题。 因 此， 建 议

自 贸 区（ 港） 明 确 数 据 出 境 方 和 境 外 接 收 方 的 主 体 范 围， 就 个 人 信 息 跨 境 场 景 下 数

据 出 境 方 与 境 外 接 收 方 形 成 的 数 据 处 理 法 律 关 系 做 进 一 步 划 分， 细 化 缔 约 双 方 在 个

人信息跨境过程中享有的权利和承担的义务，调整现阶段的构建基础与一致性规定。

另 一 方 面， 对 约 定 事 项 的 范 围、 类 型 进 行 细 化， 明 确 缔 约 方 之 间 应 当 约 定 哪 些 条 款

和 内 容， 尤 其 是 确 保 数 据 出 境 标 准 合 同 与 双 方 商 业 主 合 同 不 冲 突。 其 次， 在 标 准 合

同附录中加入促进贸易的相关条款。《个人信息出境标准合同规定》（以下简称《标

准 合 同 规 定》） 允 许 企 业 在 标 准 合 同 附 录 中 增 加 其 他 协 商 一 致 的 条 款， 意 味 着 标 准

合 同 缔 约 双 方 具 有 一 定 的 意 思 自 治 空 间。 因 此， 自 贸 区（ 港） 可 根 据 行 业 差 异， 在

① 刘权.数据安全认证：个人信息保护的第三方规制[J].法学评论,2022,40(1).
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标 准 合 同 附 录 中 添 加 有 利 于 企 业 开 展 贸 易 的 相 关 条 款， 但 此 时 需 要 注 意 附 加 条 款 与

标准合同主条款的兼容性问题，即不可与既有的数据出境标准合同条款相悖。

（四）推动数据出境评判标准透明化

就 安 全 评 估 而 言， 由 于 施 行 时 间 短， 且 申 报 流 程 繁 琐、 周 期 长， 企 业 在 进 行 评

估 申 报 时 难 免 存 在 疑 问。 因 此， 自 贸 区（ 港） 可 在 中 央 网 信 办《 申 报 指 南》 的 基 础

上，发布更详尽的指引手册，使企业明确进行安全评估的具体流程、需要提交的申报

材料， ①协助企业顺利完成数据安全评估申报工作。同时，自贸区（港）可积极与网

信 部 门 沟 通， 建 议 网 信 部 门 细 化 数 据 出 境 安 全 评 估 管 辖 标 准 的 颗 粒 度， 对 外 披 露 详

细 的 评 判 指 标， 并 及 时 公 布 评 估 结 果， 以 保 证 安 全 评 估 评 判 标 准 透 明 化。 另 外， 自

贸 区（ 港） 可 建 议 网 信 部 门 慎 用“ 禁 止 出 境” 这 一 评 估 反 馈 机 制， 以 增 加 安 全 评 估

流 程 的 确 定 性， 并 建 议 网 信 部 门 明 确 告 知 未 通 过 安 全 评 估 的 企 业 其 需 整 改 之 处， 以

此打消企业的疑虑，切实提升企业进行安全评估的信心。

就标准合同而言，为便于主管部门对个人信息跨境传输过程中的风险进行管控，

《 标 准 合 同 规 定》 要 求 个 人 数 据 处 理 者 在 标 准 合 同 生 效 后 需 向 所 在 地 省 级 网 信 部 门

备 案。 据 此， 自 贸 区（ 港） 同 样 需 要 与 网 信 部 门 积 极 沟 通， 及 时 向 企 业 传 达 详 细 的

备 案 流 程， 并 列 明 备 案 所 需 的 各 项 材 料； 对 于 不 符 合 备 案 要 求 的 标 准 合 同， 网 信 部

门 存 在 两 种 介 入 机 制： 一 是 直 接 终 止 数 据 出 境， 二 是 责 令 限 期 改 正。 自 贸 区（ 港）

可 建 议 网 信 部 门 一 方 面 及 时 披 露 标 准 合 同 的 备 案 评 判 标 准， 另 一 方 面 少 用、 慎 用 终

止数据出境的介入方式，仅在特殊情况下使用，以提升标准合同中备案机制的稳定性。

（五）便捷化处理同主体同类数据高频出境

由 于 行 业 特 性 等 原 因， 在 实 践 过 程 中 会 存 在 同 一 数 据 处 理 者 与 境 外 接 收 方 之 间

高频率传输同类数据的情形，但包括安全评估在内的数据出境机制流程繁琐且耗时较

长，因此，为提高数据出境效率，自贸区（港）可考虑进行便捷化处理，具体分为以

下两种情形：一是未达到数据出境安全评估门槛（如非重要数据出境、数量未达到安

全评估门槛的个人信息出境），且属于同主体同类数据高频出境的情形，此时应鼓励

并协助企业尽量签署标准合同或进行个人信息保护认证，为后续数据出境提供基础。

二是达到数据出境安全评估门槛（如重要数据出境、数量满足安全评估要求的个人信

息出境），且属于同主体同类数据高频出境的情形，此时数据出境确需进行安全评估，

但自贸区（港）可尝试申请国家授权建立“同主体同类数据高频出境白名单制度”，

即数据第一次出境时仍须完整执行安全评估流程，同时对数据处理者、数据接收方、

数据条目、数据出境频次和数据用途等进行备案，后续同主体同类数据再次出境时，

可 省 去 繁 琐 的 评 估 流 程。 此 外， 务 必 细 化 保 障 机 制， 采 取“ 事 前 备 案 + 事 后 监 管”

① 《申报指南》要求数据处理者申报数据出境安全评估时，应当提交如下材料：（1）申报主体的身份证明类材料，包括统一
社会信用代码证件影印件、法定代表人身份证件影印件、经办人身份证件影印件、经办人授权委托书；（2）与评估内容相
关的材料，包括数据出境安全评估申报书、与境外接收方拟订立的数据出境相关合同或者其他具有法律效力的文件影印件、
数据出境风险自评估报告、其他相关证明材料。同时要求申报方式为送达书面申报材料并附带电子版。
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相 结 合 的 监 管 机 制 以 防 范 风 险， 自 贸 区（ 港） 须 定 期 或 不 定 期 对 其 进 行 抽 查 监 督，

并开通投诉举报渠道，一经发现造假，取消其白名单资格并予以限制数据出境等处罚。

除 建 立“ 同 主 体 同 类 数 据 高 频 出 境 白 名 单” 外， 自 贸 区（ 港） 还 可 探 索 签 署 数

据 出 境 国 际 协 议， 在 特 定 情 境 下 开 辟 数 据 出 境 绿 色 通 道， 寻 找 相 较 于 安 全 评 估、 认

证 和 标 准 合 同 更 便 捷 的 数 据 出 境 方 式。 就 促 进 贸 易 角 度 而 言， 自 贸 区（ 港） 可 以 结

合 特 定 的 国 家（ 地 区）、 特 定 的 数 据 出 境 场 景、 特 定 的 数 据 出 境 业 务、 特 定 的 出 境

数 据 类 别 甚 至 特 定 的 数 据 接 收 方， 在 保 证 数 据 安 全 的 前 提 下， 以 工 业 互 联 网、 社 交

媒 体 等 优 势 领 域 数 据 出 境 为 切 入 点， 积 极 寻 求 与 重 要 贸 易 伙 伴 开 辟 绿 色 通 道， 借 鉴

国 际 通 用 的 数 据 出 境 国 际 协 议 范 本， 优 先 通 过 双 边、 区 域 协 议 建 立 数 据 跨 境 流 动 信

任机制。

五、结语

自 2020 年 8 月商务部提出在北京、上海、海南等条件较好的地区开展数据跨境

传输安全管理试点以来，国内自贸区（港）积极探索数据跨境流动试点建设。通过梳

理自贸区（港）数据跨境流动试点现状，本文发现，现阶段自贸区（港）数据跨境流

动 试 点 建 设 主 要 围 绕 模 式 创 新 和 技 术 创 新 展 开， 制 度 创 新 相 对 较 弱。 事 实 上， 制 度

创 新 恰 恰 是 数 据 跨 境 流 动 试 点 建 设 的 重 点， 理 应 受 到 更 多 关 注。 随 着 相 关 法 律 法 规

和规范指南的陆续出台，自贸区（港）数据跨境流动制度创新拥有了良好的先行条件。

本文明确了自贸区（港）开展数据跨境流动试点制度创新的 3 项基本原则：兼顾“安

全 目 标” 的 基 础 上 更 偏 重“ 发 展 目 标”， 在 明 确 审 批 权 边 界 基 础 上 更 注 重 推 进 相 关

监 管 制 度 体 系 的 落 地 实 施， 在 洞 察 国 际 动 向 基 础 上 更 注 重 总 结 提 炼 中 式 的 数 据 流 动

治 理 方 案。 在 此 原 则 上， 进 一 步 挖 掘 出 5 个 制 度 创 新 的 核 心 抓 手， 包 括 协 助 数 据 出

境 安 全 评 估 机 制 平 稳 落 地、 先 行 探 索 个 人 信 息 保 护 认 证 机 制、 优 化 符 合 贸 易 情 境 的

标准合同、推动数据出境评判标准透明化以及便捷处理同主体同类数据高频出境等，

旨在帮助自贸区（港）率先建立成熟完备的数据跨境流动监管体系。
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Research on the System Innovation of the Pilot Construction of Cross-border 
Data Flow in China’s Free Trade Zones

ZHOU Nianli YU Meiyue LIU Chunmiao

Abstract: Currently, the effectiveness of construction of pilots for Cross-border Data Flow in Free Trade Zones 
(Port) of China is mainly reflected in model innovation and technological innovation, and the institutional 
innovation has achieved little effect. With the establishment and improvement of the legal system for the governance 
of cross-border data flow at the national level, and the unification of the authority of the competent authorities, 
it is timely for the free trade zone (free trade port) to carry out relevant institutional innovation.This paper holds 
that free trade zones (port) to carry out the relevant institutional innovation should follow three basic principles: 
more emphasis on“development objectives”on the basis of taking into account“security objectives”; more 
attention should be paid to promoting the implementation of relevant regulatory systems on the basis of clarifying 
the boundary of the approval power; more attention should be paid to summarizing and refining Chinese governance 
programs of data flows on the basis of insight into international trends. Considering this, this paper suggests that the 
institutional innovation of cross-border data flow in free trade zones (port) can be launched around five core points: 
to assist the smooth landing of the data exit security assessment mechanism, first explore the personal information 
protection and certification mechanism, optimize the standard contract in line with the trade situation, promote the 
transparency of the data exit evaluation standards, and facilitate the processing of the high-frequency exit of the 
same subject data.

Keywords: pilots for cross-border data flow; institutional innovation; free trade zones (port)
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